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КІБЕРБЕЗПЕКА ТА ВПЛИВ СУЧАСНИХ ІНФОРМАЦІЙНИХ 

ТЕХНОЛОГІЙ НА РОЗВИТОК ГОТЕЛЬНИХ ПІДПРИЄМСТВ 

 

Сучасний бізнес потребує постійного дослідження трендів та їх інтегрування 

у систему господарської діяльності та у систему управління ним. Інформаційні 

технології стали головним трендом останніх років у провадженні підприємницької 

діяльності в умовах ринку та вільної конкуренції.  

Інноваційна зорієнтованість підприємства та його цифрова трансформація є 

визначальними характеристиками успішного бізнесу та створює додаткові 

можливості завоювання додаткового сегменту ринку, а, отже, – його розвитку.  

Сфера гостинності потребує особливого підходу до цифрового насичення 

процесів організації та реалізації бізнес-процесів. Сучасний споживач послуг 

очікує отримати пропозицію, не виходячи із дому, та часто потребує відразу її 

виконання. Таку можливість для споживача може забезпечити підприємство лише 

тоді, коли його виробничий процес буде автоматизованим та доступним для гостя 

у електронних мережах на основі цифрових ресурсів. 

З появою цифрових можливостей формування бази даних підприємства, 

управління підприємством в режимі онлайн за кодами доступу виникла загроза 

імовірності кібернебезпеки через атаки злочинців на цифрову інформацію.  

Тому необхідністю для підприємства стала розробка певної сукупності 

заходів, націлених на усунення імовірних прогалин у системі безпеки для 
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виконання принципу конфіденційності інформації й захисту даних споживачів / 

гостей, що є особливо важливим в готельно-ресторанному бізнесі.  

В системі управління підприємством в напрямку формування кібербезпеки 

важливо розробити заходи орієнтовані на оцінку імовірних кіберзагроз. Для цього 

слід постійно досліджувати наявні цифрові  технології та вивчати сучасні тренди 

ринку.  

На рисунку 1 представлено предмет та рівні захисту від кібератак на 

підприємствах сфери гостинності в частині інструментів із інтегрованим штучним 

інтелектом та засобів АІоТ. 

На підприємствах готельно-ресторанного бізнесу інноваційними трендами є 

інтегрування штучного інтелекту та інструментів, які працюють на основі ІА, у 

бізнес-процеси та у технологічні операції виробничого циклу. 

Впровадження комунікаційних технологій із використання штучного 

інтелекту спонукав підприємства до: 

1) широкого використання у  спілкуванні із потенційними гостями чат-ботів; 

2) формування ІоT; 

3) формування великих баз даних та користування загальними ресурсами 

для аналізу типу Big Data; 

4) широке застосування хмарних технологій; 

5) використання геймінгових технологій; 

6) робота на цифрових платформах та інше; 

7) впровадження у технологічні процеси штучного інтелекту; 

8) використання доповненої реальності; 

9) інтегрування адитивного виробництва; 

10) застосування композитних матеріалів; 

11) використання мультиагентних систем та мікросервісів.  
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Рис. 1. Предмет та рівні захисту від кібератак у підприємствах сфери 

гостинності в частині інструментів із інтегрованим штучним інтелектом та 

засобів АІоТ 
Джерело: сформовано автором на основі [2] 

Усе це спонукало підприємства та викликало нагальну потребу у розробці 

заходів та формування системи  кібербезпеки. 

Предмет та рівні захисту від кібератак у підприємствах сфери гостинності в 

частині ШІ та засобів АІоТ 

 

Інноваційні технологічні рішення на основі 

штучного інтелекту (ШІ) 

Фізична безпека (захист) 

нейромережа:  

1. розпізнавання загроз пожежної безпеки,  

2. система контролю роботи елементів 

критичної інфраструк-тури будівлі: 

електро-, водо-, енергопостачання тощо), 

3.  система доступу до приміщень сторонніх 

осіб тощо; 

система smart-house 

електронні / мобільні  ключі  від    номерів 

готелю із інтегрованими функціями засобу 

платежу  

системи захисту майна та цінностей 

споживачів 

Комунікативна безпека (захист) 

CRM-платформи, як системи взаємодії із 

гостями 

- система геоаналітики, 

- система геосервісів і геокарт; 

- комплексний  сервіс  зворотного  зв’язку  і 

NPS (наприклад: Revizion) 

клієнтоорієнтована підтримка 

Роботи-консьєржі коботи 

чатботи ANPR-продукти, 

нейромережа 

засоби АІоТ 

Безпека на рівні системи збуту готельного продукту 

Синхронізація роботи: 

1) Internal  Property  Man-agement System  - внутрішньої  системи управління  майном; 

2)мережі дистрибуторів послуг 

система комунікації на різних платформах  агрегації  пропозиції  готельних  послуг 

OTА 

ІDS-продукти, 

онлайн  туристичні  агенти 

inter-net  дистрибуційні  системи 

ADS альтернативні дистрибуційні системи, 

GDS глобальні дистрибуційні системи: Amadeus, Sabre, Worldspan, 

Galileo 
Захист сайту  



14 
 

Цифрове середовище створило передумови для масштабування та 

глобальних охоплень. Рівень цифрових трансформацій став настільки поширеним 

та доступним, що спонукав суспільство до масштабного і свідомого використання 

штучного інтелекту або технологій на основі штучного інтелекту у повсякденному 

житті.  

Сучасні інформаційні технології стали невід’ємною складовою частиною 

управління підприємствами сфери гостинності та безпосередньо процесу 

обслуговування гостя. В основі бізнес-технології є формування комунікаційних 

зв’язків із гостем та розробка таких заходів, завдяки яким потенційний споживач 

матиме бажання скористатись послугою саме цього закладу. З метою створення 

«портрету споживача» необхідне групування інформації про потреби і вподобання 

потенційних клієнтів підприємство формує базу даних гостей. Захист цієї бази 

даних від кіберзлочинців є важливим завданням кожного працівника підприємства 

та його керівного персоналу.  

У процесі розробки підприємствами сфери гостинності програми захисту 

важливим інструментом слугує інтегрування штучного інтелекту й різні засоби та 

технології за кожним із процесів. Його використання має важливу роль як у 

побудові системи комунікацій, так і є прийомом гарантування безпеки, зокрема, 

під час процесів: 

- онлайн-бронювання; 

- фідбеку; 

- застосування ANPR-продуктів у системі організації паркінгу; 

- системи на базі «розумної відео аналітики» для моніторингу і роботи 

безпекових систем, а саме: пожежний захист, захист від затоплення, захист від 

задимлення та інше; 

- системи контролю за випадками виникнення конфліктів в приміщеннях 

загального користування, що здійснюється на основі аналітики нейромережі; інше.  

Серед інструментів управління кіберзахистом в сфері готельно-ресторанного 
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бізнесу варто виокремити: 

1) профілактику кіберризиків; 

2) страхування кіберризиків; 

3) розробку алгоритмів негайних рішень та дій в умовах виникнення 

кіберзагрози; 

4) розробку заходів моніторингу та системи індикаторів для виявлення та 

усунення загрози кібератак. 

Отже, з метою захисту підприємств сфери гостинності від імовірних 

кібератак важливим є: 

- забезпечити відповідними програмними продуктами із кіберзахисту; 

- підготувати технологічні рішення із кіберзахисту; 

- інтегрувати інструменти штучного інтелекту чутливі до кіберзлочинів (чат-

боти, роботи, коботи та ін.); 

- розробити готові алгоритми фізичних дій для персоналу із кіберзахисту 

сформувавши готові протоколи та внутрішньофірмові стандарти поведінки 

персоналу у випадку настання хакерських атак та злочинів. 
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