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Pexomenoosano 0o opyky piwiennam Hasuanvno-memoouunoi paou

BH3 «Kuiscvokuil ynieepcumem punKosux 6i0HOCUH),
(npomoxon Ne 3 ¢i0 29.12.2023 p.)

Ki0epOe3neka Ta iHHOBAWiMHICTH PIHAHCOBHMX iIHCTPYMEHTIB Ha 0ip’KOBOMY PHHKY :
Marepiaju Kpyriaoro crouy (M. Kuis, 30 simcronana 2023 p.): eJIeKTpOH. HayK. BU].
/ 3a Hayk. pea. O. B. besnanenko. Kwui: BH3 «KuiBChbKHil YHIBEPCHUTET PHHKOBHX
BlgHOCUHY, 2023. 77 c.

Po3BUTOK HOBHX TEXHOJOriH Ha (hiHAHCOBOMY PUHKY € 3HAUYHUM IPOTPECHBHHUM KPOKOM, 1
BOJTHOYAC 3arp03010 Y (DIHAHCOBO-€KOHOMIYHOMY MIPOCTOPi. 30aaHCOBaHE MOETHAHHS 3aIIPOBAIHKCHHS
HOBUX IHHOBAIIMHMX (IHAHCOBMX TMPOAYKTIB Ta CTBOPEHHsS HAMINHOI CHUCTEeMH MPOTUALT
KiOE€p3JOYMHHOCTI CTaHE BAXJIMBUM CTpAaTEriYHUM HANpPSIMKOM Y BJIOCKOHAJIEHHI Ta aKTUBI3alil
(GYHKIIIOHYIOYOTO Oip)KOBOTO PHHKY B €MOXY TEXHOJOTIYHHMX MpoleciB. B 30ipHHUKY mpeacTaBieHi
HAyKOB1 Yy3arajibHEHHsI pe3yJbTaTiB JOCHIIPKEHb I11010 OCHOBHUX TEHJEHIIN Ta ocoOnmuBocTei
BIIPOBA/KEHHS (hiHAHCOBUX 1HCTPYMEHTIB Ta 3aXUCTY BiJ] Kibep3arpo3 B YKpaiHi.

Jlns mmpokoro kojla HayKOBLIB, BHKJIaJadiB, acHipaHTIB, CTYIEHTIB 1 ¢axiBIiB y cdepi
€KOHOMIKH 1 (piHaHCIB.

Martepianu BUKJIaIEHO B aBTOPCHKiN peaakilii. BiAmoBiianpHICTh 3a HOCTOBIPHICTH 1 TOYHICTH
1H(popMallii, HaJlaHOT B pyKOMHCax, HECYTh aBTOPH.

YK 336:76.02:[004.056+005.591.6

Bumii HaByaIbHMI 3aKJIa]
«KuiBchbKkHii yHiBepcUTET pUHKOBUX BiTHOCHH», 2023
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KIBEPBE3IIEKA TA YIIPABJITHHSA TIEPCOHAJIOM Y 3AKJIAAI
I'OTEJBHO-PECTOPAHHOI'O BIBHECY B YMOBAX HIU®POBHUX
TPAHC®OPMAIIN

Y ymoBax mmdpoBux TpaHchopmaiiii kiOepOe3neka craga  OJHUM 13
HaBaXJIMBIIIUX ACHEKTIB Yy CHCTEMI YMPABIIHHA 3aKiaafoM c(epu TOCTUHHOCTI Ta
0CO0JIMBO, y YaCTHHI YIpaBJiHHA niepcoHanoM. [{udpoBi MOKIMBOCTI CTaTM HACTUIBKH
PO3BUHYTHUMH, 1110 TOJOBHA iH(oOpMalliifHa 0aza JaHUX MiANPUEMCTB 3HAXOMSITHCS B
eNeKTpoHHOMY Buriani. Lle poOuTh mianpuemMcTBa OUIBII BPAa3IMBUMU 10 KiOEpaTak,
OCKIJTbKM BOHM MOKYTh MPHU3BECTH JI0: TMOBHOTO 200 YaCTKOBOTO BUTOKY 1H(MOpMaIIii,
(hiHaHCOBUX BTpaT, MOPYIIEHHS 013HEC-TPOIECIB, 1HIIUX HETATUBHUX HACIIIKIB.

BaxnuBuM pecypcoM 3aXHUCTy MiANPUEMCTB FOTEIBHO-PECTOPAHHOIO O13HECY Bij
kibepaTtak € edekTUBHE ympaBmiHHS mepcoHanoM. Jltoacekuii pecypc (mepcoHa)
KOMMaHIi CIyrye OJHMM 13 HaWBaXJIUBIMIMX aKTUBIB KOMIaHii. BuBaxeHi i
MPAIliBHUKIB TANPUEMCTBA MOXYTh CIIPUSTH 3aM00IraHHI0 a00 MiHIMI3yBaTU HACHIIKU
Kibeparak.

ABTOMaTH3aIlisl BUPOOHUUUX TPOIECIB B TOTEIHHO-PECTOPAHHOMY Oi3HECI CIIpHUSIE
iX KOHKYpEHTOCITPOMOKHOCTI Ta €KOHOMIUHIH Oe3merri [2], mpoTe, 0JHOYACHO BHUCTYIIAE
00’€KTOM Ki10€p3JIOUHHIB.

VY cBOI#l AISNTBHOCTI MIANPHUEMCTBA CPepr TOCTUHHOCTI BUKOPUCTOBYIOTH IHTEPHET-

pecypcu Ta nudpoBl TEXHOJIOTII y mpolecax: OpOHIOBaHHSA, YNPaBIiHHS HOMEPHHUM
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dboHIOM, cHCTEMI MPOJIAXKIB, MAPKETHHTOBUX TEXHOJIOTISAX, CUCTEM1 O0JIIKY 1 KOHTPOJIIO,
y cucteMi 00CIyroByBaHHS 3aMOBJIEHb, Y MPOIIECi JOCTaBKH Ta iHIe [1].

PesynpraTn kibeparak MaroTh pyHHIBHI HACIIAKM Ha [JiSJIBHICTH CaMOTO
MiNPUEMCTBA Ta HOro eKOHOMIUHY Oe3rneky. BoHn MOXyTh Mpu3BecTd 10 (PiHAHCOBUX
BTpaT, MNOpYyIIeHHS KOH(DiAeHIIKHOCTI 1H(OpMaIii Mmpo KIiEHTIB, 1, HaBITh, 10
OaHkpyTcTBa 0i3HECY B Oy/Ab-SKHMI MOMEHT, B TOM Yac K I[bOTO HIXTO HE OYIKYE.

[TinmpuemMcTBa TOTEIBLHO-PECTOPAHHOTO Oi13HECY 3 METOI 3aXHUCTy BijJl BTpy4daHb
KIOEp3JIOUMHIIIB Ta XaKEPChbKUX aTaK MOBUHHI PO3POOUTH Ta BIPOBAJAUTH PSI/l 3aXOJIIB Y
YaCTHUHI:

1. TeXHIYHUX 3aXO0/IB,

2. OpraHi3amiiHuX 3aX0/IiB;

3. MPaBOBUX 3aXO/IiB.

Hamu cxeMaTWyHO MpeCTaBiICHO CUCTEMY TEXHIYHMX 3aXOJIB, SIKI MiANPUEMCTBO
MOBUHHO PO3pOOUTH Ta BOPOBAJUTHU y MIAJIBHICTh 3 METOI0 3aXUCTy iH(opMarii Ta

BJIacHOTO O13Hecy Bij kibepaTak (puc. 1).

| Cucrema TEXHIYHHMX 3aXO0/(IB 3aXUCTY HNIANPUEMCTB Cepr TOCTUHHOCTI BiJ{
‘ KibepaTak

ﬁ> 1 BripoBamykeHHs! HaOUIBII CyYaCHUX CUCTEM Oe3MeKH

v

aHTHUBIPYCHI IporpamMu

—> Opanamayepu

IDS/IPS - cucTeMu BUSBICHHS Ta 3alI00IraHHS BTOPTHEHHIM

A 4

:>© 3a0e3neueHHs JOCTaTHHOTO PiBHS OE3MEKU CUCTEMHHUX aJIMIHICTPaTOpiB

@ PerynspHe oHOBJICHHS TIPOTPaMHOTO 3a0€3MeUEHHS Ta OTIEPAITHIX CUCTEM

Puc. 1. Cucrema TexHIYHMX 3aX04iB 3aXHCTY MiANPHEMCTB c(epu roOCTUHHHOCTI
BiJ Ki0epaTrak
xepeno: ChopmoBaHo aBTOpOM
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KepiBHUIITBO MiANPUEMCTB (OPMYy€E Ta BIPOBAIKYBATH KOMILIEKC 3aXOJIB IS
3a0e3neyeHHs KibepOe3neku, sKi CIOpsIMOBaHI Ha 3aXHMCT 1H(GOPMALIMHUX CHUCTEM Ta
Mepex BiJl KibepaTax.

BaxxauBuM 1HCTpYMEHTOM € BIIPOBAKEHHS aHTUBIPYCHI IIporpaMu, OpanamayepinB
Ta CUCTEM BUSIBJIICHHS Ta 3anmobiranHs BropraeHasM (IDS/IPS).

Bapro 3BepHyTH Hale’)KHY yBary TakKoX 1 Ha 3a0e3MeuYeHHs JOCTAaTHBOTO PIBHS
MIJITOTOBKU CUCTEMHUX aJMIHICTPATOpPIiB Yy chepi udppoBoi OE3MEKH.

[IpoBoasiun peryisipHe OHOBJIEHHSI IPOrPaMHOTO 3a0€3MEYEeHHs Ta ONEepaliiHUX
CUCTEM 13 BCTAHOBJICHHSM MapoJiiB BUCOKOT'O PIBHS 3aXMCTy MiANPUEMCTBO MOXKE cede
yO€e3MeynTH BiJ] BTOPTHEHHS Y CUCTEMY KiOE€p3JIOUHHIIIB.

He MeHI BaxIMBUMU € OprafizailiifHi Ta MpaBOBI 3aXOAM 3aXUCTY BijJ 30BHIIIHIX
HerependayeHuX BTPydYaHb y 1HGOpPMAIIHY CUCTeMy Ta 0a3y JaHUX MiJANPUEMCTBA.
Opranizariiini  3axoaM, CHPSAMOBaHI Ha IIJBHUIICHHS OO0I3HAHOCTI IEpPCOHATy IIPO
kibepOesrneky Ta GopMyBaHHS KyJIbTYpH KiOepOe3neKkn y KOMITaHii.

[HcTpymMeHTOM opMyBaHHS €PEKTUBHOI CUCTEMH 3aXHUCTY Bl KIOEP3JIOUHHIIIB €:

1) po3poOKka i BpoBaKCHHS MOJITHKH KiOepOe3neKu;

2) POBEICHHSI HABYAJILHIX 3aXO/iB JUISI IEPCOHAY 3 TUTAHb KiOepOe3neKy;

3) 3anpoBaKCHHS CUCTEMHU KOHTPOJIIO 32 TOTPUMAHHSM TOTITUKA KiOepOe3neKu.

3acTOCOBYIOYM TPaBOBI 3aXO0IW MIANPUEMCTBA Ccheprd TOCTUHHOCTI TPHU
dbopmyBaHH1 0a3 JaHMX KJIIEHTIB MOBUHHI 3a0€3MEUUTH HAJICKHUN PIBEHb 3aXHUCTY
nepcoHanbHUX naHux. OIHUM 13 3ac00iB yOe3MedeHHs Bii €KOHOMIYHMX BTpaT MpHU
kibepaTakax € mpua0aHHs CTPAXOBOTO TOJIICY BiJ KidepaTax.

Cucrema ynopaBiiHHS TIEPCOHAJIOM Hece BaroMui BKIaJL Yy (opMyBaHHS
iH(MOopMaIliitHOT Oe3MeKu MAMPUEMCTBA 3aBISKU: PO3pOOIll 1 BIPOBAIKEHHIO TOJIITUKH
Ki0epOe3neKky; MPOBEJCHHIO HABYAJIBHUX 3aXOJIB JJIsi NEPCOHANy; 3alpOBaKEHHIO
CUCTEMH KOHTPOJIO 3a JOTPUMAaHHSM TIOJMITUKUA KiOepOe3meKku; 3acTOCYBAHHIO

KOMIUIEKCHOTO MIXOAY, B SIKOMY yIPaBJIiHHS MEPCOHAIOM BiIIrPa€ BaXKJIUBY POJb.
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Cuctema oprafizamiiiHuX Ta MPaBOBUX 3aXO0/IIB 3aXUCTY IMIANPUEMCTB
c(hepu rocTHHHOCTI BiJ KiOepaTak

j> 1 Cucrema oprasizaniifHIX 3aX0/IiB 3aXHUCTY BiJ KibepaTak

» Po3po0Oka i BmpoBaPKEHHS MOJIITUKH KibepOe3neku

[IpoBeneHHs HAaBYATBLHUX 3aXO/IB JIJISl TIEPCOHATY 3

MUTaHb KiOepOe3nekn

v

3anpoBaKEHHSI CHCTEMH KOHTPOJTIO 3a
IOTPUMAaHHAM IOJIITUKU Ki0epOe3eKu

\ 4

Cucrema npaBoBUX 3aXO/iB 3aXHCTY Bij KibepaTak

— 3a0e3meueHHs HaJeKHOTO piBHfI 3aXUCTy
NEPCOHAIIBPHUX HJAaHUX

. [TpuaGanHs CTpaxoBOTO MOJIiCY Bl KidepaTak

Puc. 2. Cucrema opranizaniiiHux Ta nNpaBoOBHUX 3aX0/AiB 3aXHCTYy MiINPHEMCTB

cepu rocTUHHOCTI Bij KidepaTak
Mxepeno: ChopmoBaHo aBTOpOM

Po3pobka Ta iHTerpyBaHHS MOMITUKU KibepOesneku. [lomituka kibepOesneku Ha
MIAIPUEMCTBAX cpepu TOCTUHHOCTI BU3HAYAE:

- pO3pO0KY OCHOBHHX MPHUHITUIIIB Ta MpaBui Ki0epOe3neKku B KOMITaHii;
- BCTAHOBJICHHSI BIJIITOB1IAJIBHOCTI 3a iX JOTPUMAaHHS;

BaxnuBuM € Te, 0 y po3poOIll MOJITUKU KiOepOe3neKku MiANPUEMCTBA MMOBUHHI
Opatu y4acThb MpaIliBHUKHU BiJIIUTY YIPABIIHHS TIEPCOHATIOM.

Yacto MOXIMBICTh KiOEp3IOYMHIB OOYMOBJIEHA HEOOI3HAHICTIO IMpalliBHUKIB
MiANPUEMCTBA B JaHOMY THTaHHI. 3 METOK YHHKHEHHs [aHOi MpoOJiieMu Crif
MIPOBOJIMTH HABUYAJIbHI 3aX0/H /il iepcoHany. [lepconan moBuHeH OyTH 0013HaHUMN PO
OCHOBHI 3arpo3u KibepOe3neku Ta npo Te, IK iX YHUKHYTH.

HeoOxigHuM 1HCTpYMEHTOM YHHKHEHHS 3arpo3 BiJ  KIOEp3JIOUYHMHIIB €

3alIpOBAIKCHHA e(i)eKTI/IBHO.f CUCTCMHU KOHTPOJKO 3a JOTpUMAHHAM OCHOBHHX
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NPUHIIMIIB 1 MPaBUJI MOMITUKH KibepOesneku. Ha mianmpueMcTBi MOBHHHI OYTH YiTKO
00yMOBJICHI:

- [IpaBWJIa BUKOPUCTAHHS €JIEKTPOHHOI MOIITH;

- IpaBWJIa KOPUCTYBAHHS COLIATbHIMH MEPEKAMU;

- [IpaBWJIa KOPUCTYBAHHS PI3HUMH LHU(PPOBUMH TEXHOJIOTISIMHU.

CucreMa KOHTPOJIIO NTOBUHHA 3/11MCHIOBATH PETYJISIPHUN MOHITOPUHI TOTPUMaHHS
CHIBPOOITHUKAMHU MIANPUEMCTBA TMOMITUKH KiOepOesneku. [lpariBHuku BiAIiTy
yIpaBIIiHHS MEPCOHATIOM IMOBUHHI OpaTH y4acTh B po3poOill i BIPOBAHKEHHI CUCTEMU
KOHTPOJIIO 32 IOTPUMAaHHSIM MOJITHKU KiI0epOe3eKH.

OTtxe, 3a0e3MeueHHs] Ha MANPUEMCTBI TOCTaTHHOIO PIBHS KiOEpOE3NEeKn BUMAarae
KOMIUIEKCHOTO MIAXOAY, B SKOMY SKICHO OpraHi3oBaHa CHCTEMa YIpaBJIiHHS

MIEPCOHAJIOM BIJITPAE OJIHY 13 HAMBAXIIUBIIIKMX POJIEH.
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