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OOCNIAKEHHA CYHACHUX KPUMNTOIMPA®IHHINX
METO/AIB 3AXNCTY IHOPOPMALLIT

MiHransosa HO. I., maricTpaHTKa
CnipiH O. M, HayKoBUiA KepiBHUK, 4. ned. n., npogecop
XXnToMuUpcbKMiA flep>KaBHuil yHiBepcuTeT iMeHi IBaHa PpaHka.

P0O3BUTOK HOBMX iH(OpMaLiiHUX TEXHONOTIV i BNPOBaAXKEHHA KOMM’IOTEPHUX CUCTEM
B yCi cpepun NOACLKOT AiANbHOCTI CTaNM NPUYMHOK PI3KOro 3pOCTy IHTepecy LMPOKOro Kona
KopucTyBayiBs Ao npobnemu iHpopmMayiinHoro saxucty. [poBigHa ponb y 3abe3neyveHHi
iHhopMaLiiHOT 6e3nekn B iH(HOPMALLIiHO-TENEKOMYHIKaLiAHUX CcuUCTEMaxX BigBOAMTbLCA
Kpuntorpadgii. OfAHIE0 3 HaWronoOBHIWIMX 3afay, B AaHOMY KOHTEKCTi, €. 3abe3neyeHHs
KOH(IAEHUIAHOCTI, UiniCHICTb Ta aBTEHTUYHICTb fAaHMX, WO NepefaldTbcs. Ha cborofHi
KpunTtorpadis, SK rany3b 3HaHb Ta KpuntorpagivyHmin 3axmcT iHQopmalii, IK oOKpema ranysb
[ISANbHOCTI, CTOCYETHCA: MUTaHb LINGPYBaSbHOI CNpPaBu, HOBITHIX TEXHOMONIN eNeKTPOHHOI
TOpriBni, CUCTEM aBTOMAaTU30BAHOr0 YMpaBs/liHHA, 3BiTYBaHHA Ta KOHTPO/O  TOLO.
®opmMyBaHHA BUCOKOMPOAYKTUBHUX METOAIB WN(PpPyBaHHA (PO3LWMpPYBaHHA) 3 BUCOKOK
KpUnTorpagiyHow CTIMKICTIO € BAXX/IMBOK CKNAA0BOK Y BUPILLEHHI NUTaHHA iHhopmMaLiiHoT
6esnekn [1].

AHani3 cneyianbHOT Ta HAYKOBOI fiTepatypy fAaB MOX/MBICTb BWUAINWMTWU 3aranbHi
BUMOTY A5 KpunTorpaivyHMx MeTofiB 3axucty' iHQopmayii Ta KnacuikyBaTt¥ OCHOBHI
MEeTOAN KpunTtorpagiyHoro 3axucty iHopMauii, AKi po3nofinAaTbCAa B 3a1eXHOCTi Bij
cnocoby BMKOPUCTaHHA Ta 3a TUMOM K/KYa. Y pesynbTarti UbOro Hamu 6yno BUAiINEHO Ta
PO3rNAHYTO CY4YacHi I Hainbinbw nowupeHi anroputmn cumetpuuHoro (Lucifer, DES, IDEA,
AES, Blowfish, TOCT28147-89) Ta acumeTtpuyHoro (McEliece, RSA, cxemu fidhi-XennmaHa
Ta ElGamal) wudpyBaHHa. KpiMm TOro, po3rnsHyTO KBaHTOBY Kpuntorpagio ra
0CO06MBOCTI KPUNTOCMCTEM Ha OCHOBI NiNTUYHUX KpnBUX [2].

YCYHEHHAM OCHOBHMWX HeAOfiKiB, BNaCTUBMX AK CUMETPUYHUM, TaK i aCUMETPUYHUM
MeToZam  KpunTtorpagivyHoro 3axmucty iHgopmauii, gonyckaetbcda X  KOMOGiHOBaHe
BMKOPUCTaHHS. B pgaHoMmy BMNagKy 36epiraldTbCs nepeBarn BUCOKOT CEKPETHOCTI Ta
LIBMAKOCTI poboTu.

TexHONoria KBaHTOBOI Kpuntorpadii rpyHTYETbCA Ha NPUHUUNOBIA HEBM3HAYEHOCTI
NnoBeAiHKN KBAHTOBOT CUCTEMU - HEMOX/IMBO BUMIPATA OAMH MapameTp (OTOHa, He
CMOTBOPUBLUMN iHLINIA, 11O 3a6€3NeYye MOBHY CEKPETHICTb NOBIAOMIEHHS.

OcHoBHa nepeBara eniNnTUYHOIT Kpuntorpadii nonsrae B TOMY, WO Ha CbOrOAHILLHIN
[IeHb HeBiJOMi CyOeKenoHeHUianbHi anropuTMmM ANS BUPILLIEHHA 3afadi  AMCKPETHOro
norapu@myBaHHA B rpynax TOYOK eninTUYHUX KpuBUX. Lle nae MOXNMBICTb 3AiiCHEHHSA
nofanblnX HAYKOBUX AOCNIAKEHb.
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