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З появою хмарних технологій та їх розвитком, більшість компаній 

задумалась про перехід у хмарні сервіси, або ж про перенесення даних 

компаній у хмару. На даний час велика кількість компаній та навіть державних 

установ уже здійснила перехід у хмарні сервіси, або як раз у процесі переходу. 

Також існує велика кількість організацій, які тільки починають знайомитись з 

хмарними технологіями та вивчати дану сферу, шукаючи переваги та недоліки 

саме для себе.  

Насамперед, в Україні підписали закон про хмарні технології навесні 2022 

року, який набрав чинності вже восени цього ж року, та допоміг встановити 

правові відносини між хмарними постачальниками та кінцевими споживачами [1].  

Велику роль в цьому відіграв початок війни, адже саме з цих причин 

компаніям, підприємствам, а саме головне державним установам, необхідно 

якнайшвидше адаптуватись до ситуацій, які є сьогодні та зараз.  

Питання вибору постачальника хмарних сервісів є досить актуальним та 

розглядається в літературі і не тільки, але по-різному, посилаючись на власний 

досвід та дослідження. При здійснені вибору постачальника хмарного сервісу 

потенційному клієнту необхідно самостійно проводити дослідження, вивчати різні 

аспекти та обирати найкращий варіант саме для себе. Це питання є важливим, 

адже з помилковим обранням постачальника хмарних послуг, можна отримати 

велику кількість проблем, таких як витік інформації, втрата даних та багато інших.  

Коли компанія визначає для себе напрям розвитку і вирішує виконати 

перехід у хмарні сервіси, діло доходить до вибору хмарного постачальника. 

Критерії оцінки та вимоги до хмарного провайдера у кожній компанії чи 

установі будуть індивідуальними, так як у кожного свої потреби. Однак є ряд 

критеріїв при оцінці, які є невід’ємною та обов’язковою частиною. Для початку 

вибору постачальника хмарних сервісів, необхідно вибрати для себе перелік 

постачальників, які будуть досліджуватись для кінцевого вибору.  

З досліджень Бакхіт Вікс, яка визначила 5 найкращих компаній 

постачальників хмарних послуг у 2023 році, увійшли такі  компанії: 

• Amazon Web Service (AWS). 
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• Google Cloud Platform. 

• Microsoft Azure. 

• IBM Cloud. 

• Oracle [3]. 

При виборі хмарного провайдера, в першу чергу, необхідно звертати увагу 

на топові компанії, а вже далі проводити власне дослідження та вибрати 

найкращу саме для цілей споживача.  

У кожній компанії чи державній установі завжди є власна стратегія 

безпеки, на якій базується все інше. Найголовнішим питанням при виборі 

постачальника хмарних сервісів, повинно бути те, як саме включити стратегію 

безпеки компанії, яка вже існує, у хмарний сервіс. У процесі вибору хмарного 

постачальника по критеріям, необхідно покроково відповісти на найголовніше 

питання, що дасть змогу зробити кінцевий вибір. При виборі необхідно 

визначити, яка роль та обов’язки клієнта та хмарного провайдера, що дасть 

змогу визначити модель спільної відповідальності, яка лежить в основі 

співпраці з хмарними постачальниками.  

В кінці 2022 року форум хмарної індустрії, визначив 8 спільних критеріїв 

вибору хмарного постачальника: 

1. Сертифікати та стандарти.  

2. Дорожня карта технологій і послуг. 

3. Безпека даних, управління даними та бізнес-політики. 

4. Залежності від служби та партнерства. 

5. Контракти, реклама та угода про рівень обслуговування (SLAs). 

6. Надійність і продуктивність. 

7. Підтримка міграції у хмару, блокування постачальника та планування 

виходу. 

8. Надійність постачальника та профіль компанії [4]. 

Оцінка даних критеріїв при виборі є дуже важливою і цього не слід 

уникати, адже витративши час на це ви убезпечити себе від потенційних загроз. 

Після того, як компанія мігрує в обрану хмару і виявить, що вона не підходить, 

перейти в іншу хмару буде досить важко, а в деяких випадках навіть не 

можливо. Тому до вибору постачальника необхідно підходити відповідально. 

Незважаючи на те, що дане дослідження було проведено трішки більше 

ніж рік тому, воно все ще залишається актуальним. Перелічені критерії при 

правильній аналітиці допоможуть не тільки обрати найкращого хмарного 

провайдера для вирішення поставлених цілей, але й забезпечити низку потреб 

для проєкту у майбутньому, які є важливими, такі як відмовостійкість, 

надійність, масштабованість тощо. 

Тому при переході у хмарні сервіси, вибір постачальника хмарних сервісів 

є найважливішим і найголовнішим питанням, а вже далі йдуть інші питання не 

менш важливі, такі як безпека, коректне використання тощо. Це зумовлено тим, 

що при помилковому виборі хмарного сервісу, який обере компанія для 

переходу, всі інші налагодження безпеки і не тільки, можуть бути просто 

неефективними при виникненні загроз, зумовленими невірним вибором.  
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Згідно Концепції створення і впровадження Єдиної Державної електронної 

інформаційно-аналітичної системи сфери охорони здоров'я та Єдиного 

медичного інформаційного простору стратегія розвитку медичної галузі 

передбачає забезпечення інформаційної та кібернетичної безпеки, а саме: 

- розробка та впровадження телемедичних систем за напрямками діяльності; 

- створення та впровадження захищених інформаційно-комунікаційних 

систем (ІКС) накопичення, зберігання та оброблення даних; 

- створення, впровадження та ведення баз даних медичних комісій та 

медичних працівників; 

- впровадження вимог міжнародних стандартів обміну, накопичення та 

зберігання медичної інформації та персональних даних. 

Основними функціями захищених ІКС [1] є: 

- забезпеченні інформаційного обміну між клієнтами та базами даних; 

- забезпеченні технологій строгої автентифікації користувачів; 

- забезпеченні вимог цілісності та конфіденційності при обміні даними; 
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