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Інформаційна безпека визначається як правове поняття, під яким 

розуміється стан захищеності національних інтересів України в інформаційній 

сфері, що визначається сукупністю збалансованих інтересів особистості, 

суспільства і держави [5, с. 4]. Нормативно-правова база є важливою складовою 

у процесі створення сучасної та ефективної системи забезпечення 

інформаційної безпеки, вона формується міжнародними та національними 

нормативно-правовими актами. 

Забезпечення міжнародної інформаційної безпеки ґрунтується на 

міжнародно-правові нормах закріплених у Статуті ООН, в резолюціях 

Генеральної Асамблеї ООН, зокрема резолюції (A/RES/54/49) «Досягнення у 

сфері інформатизації і телекомунікацій в контексті міжнародної безпеки», 

оновленої в 1999 р., у якій вперше вказано на існування загроз для міжнародної 

інформаційної безпеки як в цивільній, так і у  військовій сферах. 

Україною ратифікована із застереженнями Конвенція про 

кіберзлочинність (Будапештська конвенція), прийнята Радою Європи 23 

листопада 2001 р. Її нормами передбачено запровадження на національному 

рівні кримінальної відповідальності за вчинення незаконного доступу, 

нелегального перехоплення, втручання у дані, втручання у систему, підробки 

чи шахрайства, пов’язаних з комп’ютерами, правопорушень, пов’язаних 

дитячою порнографією, правопорушень, пов’язаних з порушенням авторських 

та суміжних прав та ін. [2]. 
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Підтримуємо позицію фахівців, що важливим кроком на шляху 

гармонізації українського законодавства з європейським є подальша 

імплементація норм Конвенції, пов’язаних з процедурним правом, зокрема 

впровадження у вітчизняне законодавче поле поняття «електронні докази» у 

кримінальних провадженнях. 

Ще одним міжнародним договором, до якого Україна приєдналася 

14 липня 1993 р. є Додатковий протокол до Європейської конвенції про 

інформацію щодо іноземного законодавства, що зобов’язує його учасників 

забезпечувати взаємообмін різноплановою інформацією, напрацьовувати дієві 

механізми її зберігання. 

Національним нормативно-правовим актом найвищої юридичної сили, 

яким регулюється проблема інформаційної безпеки є Конституція України, у 

ст. 17 якої зазначено, що захист суверенітету і територіальної цілісності 

України, забезпечення її економічної та інформаційної безпеки є 

найважливішими функціями держави, справою всього Українського народу. 

Ст. 117 визначає, що координаційним органом з питань національної безпеки і 

оборони при Президентові України є Рада національної безпеки і оборони 

України (РНБО) [3]. 

Формування правових засад інформаційної політики розпочалося на 

початковому етапі українського законотворення. У Законі України «Про 

інформацію» від 2 жовтня 1992 року забезпечення інформаційної безпеки є 

одним із основних напрямів державної інформаційної політики [8]. 

Надзвичайно важливу роль в упорядкуванні сфери національної безпеки 

та оборони відіграють стратегічні правові акти, якими визначаються вихідні 

засади та напрями розвитку безпекової сфери. Так, на сьогодні в галузі 

інформаційної безпеки органами державної влади схвалені наступні стратегічні 

правові документи: 

Стратегія національної безпеки України «Безпека людини – безпека 

країни», затверджена Указом Президента України від 14 вересня 2020 року, 

серед основних пріоритетів якої визначена інформаційна захищеність. На 
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думку її авторів, ключовими діями для нейтралізації загрози деструктивних 

інформаційних впливів з боку російської федерації є формування цілісної 

інформаційної політики держави та посилення стратегічних комунікацій [15]. 

З метою реалізації Стратегії національної безпеки було заплановано 

розробку профільних стратегій, зокрема і в інформаційній сфері: 

Стратегії інформаційної безпеки, затверджена Указом Президента 

України від 28 грудня 2021 року. 30 березня 2023 р. Кабінет Міністрів України 

затвердив плану заходів з реалізації Стратегії інформаційної безпеки на період 

до 2025 року, в якому запланував створення системи раннього виявлення, 

прогнозування та запобігання гібридним загрозам, запровадження системного 

моніторингу іноземного інформаційного поля з метою виявлення 

антиукраїнських та дезінформаційних наративів, удосконалення структури 

складових сил оборони щодо протидії загрозам в інформаційному просторі з 

відповідним ресурсним забезпеченням та ін [12]. 

Стратегії кібербезпеки України, затверджена Указом Президента 

України від 26 серпня 2021 року [9]. План реалізації Стратегії кібербезпеки 

України, поданий Національним координаційним центром кібербезпеки, був 

уведений в дію Указом Президента України від 1 лютого 2022 року. Планом 

передбачено створення кібервійськ у системі Міністерства оборони України 

для стримування збройної агресії у кіберпросторі та надання відсічі агресору, 

створення MIL.CERT-UA – воєнної команди реагування на кіберінциденти, 

завершення імплементацію в законодавство України положень Конвенції про 

кіберзлочинність та інші. 

Стратегія забезпечення державної безпеки від 16 лютого 2022 року 

[11] визначає реальні й потенційні загрози державній безпеці України, у тому 

числі інформаційній, напрями та завдання державної політики у сфері 

забезпечення державної безпеки, є основою для планування і реалізації 

політики у цій сфері. 

Концепція розвитку штучного інтелекту в Україні схвалена 

розпорядженням Кабінету Міністрів України від 2 грудня 2020 р., якою 
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визначено, що інформаційна безпека належить до пріоритетних сфер, в яких 

реалізуються завдання державної політики розвитку галузі штучного інтелекту 

[4]. 

Стратегія інформаційної реінтеграції Донецької та Луганської 

областей [14] й Стратегія інформаційної реінтеграції Автономної 

Республіки Крим та м. Севастополя [13], схвалені розпорядженнями 

Кабінету Міністрів України від 26 липня 2018 року та 27 грудня 2018 року 

відповідно, були розроблені з метою реалізації інформаційних прав і свобод 

людини і громадянина, підвищення рівня підтримки громадянами України 

державної політики у сфері інформаційної реінтеграції тимчасово окупованих 

територій. 

Питання забезпечення засад державної інформаційної політики 

регулюються низкою Законів України: 

- «Про інформацію» від 2 жовтня 1992 року [8], який, за визначенням 

К. Захаренко, є певним орієнтиром для розуміння основ у питаннях створення, 

збирання, одержання, зберігання, використання, поширення, охорони та 

захисту інформації, тобто одним із перших важливих політико-правових рішень 

в організації безпечного інформаційного простору [1, с. 78]; 

- «Про захист інформації в інформаційно-комунікаційних системах» від 5 

липня 1994 року; 

- «Про Концепцію Національної програми інформатизації» від 4 лютого 

1998 року; 

- «Про Державну службу спеціального зв’язку та захисту інформації 

України» від 23 лютого 2006 року; 

- «Про доступ до публічної інформації» від 13 січня 2011 року; 

- «Про основні засади забезпечення кібербезпеки України» від 5 жовтня 

2017 року; 

- «Про національну безпеку України» від 21 червня 2018 року та ін. 

Необхідність оновлення нормативно-правової бази щодо захисту 

інформаційного простору з метою попередження й нейтралізації потенційних і 
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реальних загроз національній безпеці в інформаційній сфері в умовах збройної 

агресії була визначена рішенням РНБО «Про заходи щодо вдосконалення 

формування та реалізації державної політики у сфері інформаційної безпеки 

України» від 28 квітня 2014 р. [10]. 

На етапі повномасштабної російсько-української війни було прийнято 

низку нормативно-правових актів щодо захисту вітчизняного інфопростору, 

зокрема: 3 березня 2022 року  внесено зміни у законодавство з метою 

посилення кримінальної відповідальності за виготовлення та поширення 

забороненої інформаційної продукції [6]; 24 березня 2022 року - щодо 

забезпечення протидії несанкціонованому поширенню інформації про 

направлення, переміщення зброї, озброєння та бойових припасів в Україну, рух, 

переміщення або розміщення Збройних Сил України чи інших утворених 

відповідно до законів України військових формувань, вчиненому в умовах 

воєнного або надзвичайного стану» від [7]; 18 березня 2022 року прийнято 

рішення РНБО України щодо реалізації єдиної інформаційної політики в 

умовах воєнного стану [9]. 

Таким чином можна зробити висновок, що поточне сучасне 

законотворення в частині регулювання інформаційної політики намагається 

давати відповіді суспільно-політичним запитам, зокрема щодо пошуку способів 

захисту інформаційного простору України в умовах російсько-української 

війни. 

Захист інформаційного простору нашої держави в умовах правового 

режиму воєнного стану є необхідною умовою для забезпечення національної 

безпеки та захисту важливих інформаційних ресурсів. Такий механізм 

допомагає визначити правила, обов’язки та механізми реагування на виклики, 

пов’язані з інформаційною безпекою, дезінформацією, інформаційними 

маніпуляціями, а також відповідальність за дії (бездіяльність), які несуть 

загрози інформаційному простору України. 
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