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ОПТИМІЗАЦІЯ ЗБЕРІГАННЯ ДАНИХ IOT-ПРИСТРОЇВ У 

РОЗПОДІЛЕНИХ БАЗАХ ДАНИХ: ВИКЛИКИ 
МАСШТАБУВАННЯ ТА ЕФЕКТИВНОСТІ 

 
Анотація. Стаття спрямована на ідентифікацію ключових викликів, 

пов’язаних із масштабуванням та ефективністю обробки великих обсягів 

даних, а також розробку рекомендацій щодо вибору оптимальних стратегій 

для різних типів IoT-застосувань з урахуванням технічних обмежень, вимог 

до продуктивності, енергоефективності та безпеки. 
Мета статті. Метою дослідження є аналіз сучасних підходів до 

оптимізації зберігання даних, що генеруються пристроями Інтернету речей 

(IoT), у розподілених базах даних.  
Наукова новизна. У статті систематизовано сучасні методи оптимізації 

зберігання даних IoT, включаючи адаптивні алгоритми стиснення 

(коефіцієнт стиснення до 85%), інтелектуальні системи кешування 

(коефіцієнт попадання до 89%) та розподілені архітектури з підтримкою 

масштабування до 50 000+ пристроїв. Запропоновано порівняльний аналіз 

ефективності методів, таких як SZ4IoT, федеративне навчання, глибоке 

навчання з підкріпленням та гібридні бази даних, з урахуванням їхньої 

енергоефективності (12–200 мВт), затримок (1–200 мс) та масштабованості 

(до 100 000 пристроїв). Новизна полягає в інтеграції міждисциплінарних 

підходів, включаючи використання Deep Q-Networks, SDN-контролерів та 

генетичного програмування для оптимізації розподілу ресурсів у IoT-
системах. 

Результати. Дослідження показало, що адаптивне стиснення даних 

(наприклад, алгоритм SZ4IoT) забезпечує зменшення обсягу даних до 85% 

при похибці менше 0.1%. Інтелектуальне кешування на основі глибокого 

навчання з підкріпленням знижує затримки доступу до даних на 55% із 

коефіцієнтом попадання 89%. Федеративне навчання та розподілені дерева 

рішень дозволяють масштабувати системи до 50 000+ пристроїв, 

зменшуючи навантаження на централізовані сервери на 60%.  
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Архітектури на основі SDN та 5G забезпечують зниження затримок на 

40% і підвищення пропускної спроможності на 35%. Вітчизняні розробки, 

зокрема універсальна платформа інтеграції з підтримкою 25+ протоколів 

(MQTT, CoAP, LoRaWAN), забезпечують швидке підключення нових 

пристроїв (менше ніж 30 с). 
Висновки. Оптимізація зберігання даних IoT у розподілених базах 

даних вимагає комплексного підходу, що поєднує адаптивні алгоритми 

стиснення, інтелектуальне кешування та розподілені архітектури. 

Ключовими факторами є підтримка низьких затримок (менше ніж 10 мс), 

висока відмовостійкість (99.99%) та енергоефективність (12–15 мВт). 

Майбутні дослідження мають бути спрямовані на розробку гібридних 

рішень із коефіцієнтом стиснення понад 90% та адаптивних систем із часом 

реакції менше ніж 100 мс для обробки петабайтів даних в IoT-екосистемах. 
Ключові слова: інтернет речей, бази даних, зберігання даних, 

оптимізація продуктивності, розподілені обчислення. 
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OPTIMIZATION OF IOT DEVICE DATA STORAGE IN DISTRIBUTED 

DATABASES: CHALLENGES OF SCALING AND EFFICIENCY 
 
Abstract. The article is aimed at identifying the key challenges associated 

with scaling and efficient processing of large amounts of data, as well as 
developing recommendations for choosing optimal strategies for different types 
of IoT applications, considering technical limitations, performance, energy 
efficiency, and security requirements. The purpose of the article. The purpose of 
the study is to analyze current approaches to optimizing the storage of data 
generated by Internet of Things (IoT) devices in distributed databases. Scientific 
novelty. The article systematizes modern methods for optimizing IoT data 
storage, including adaptive compression algorithms (compression ratio up to 
85%), intelligent caching systems (hit rate up to 89%), and distributed 
architectures that support scaling to 50,000+ devices. A comparative analysis of 
the effectiveness of methods such as SZ4IoT, federated learning, deep 
reinforcement learning, and hybrid databases is proposed, considering their 
energy efficiency (12-200 mW), latency (1-200 ms), and scalability (up to 
100,000 devices). The novelty lies in the integration of interdisciplinary 
approaches, including the use of Deep Q-Networks, SDN controllers, and genetic 
programming to optimize resource allocation in IoT systems. 
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Results. The study showed that adaptive data compression (e.g., SZ4IoT 
algorithm) reduces data volume by up to 85% with an error rate of less than 0.1%. 
Intelligent caching based on deep learning with reinforcement learning reduces 
data access delays by 55% with a hit rate of 89%. Federated learning and 
distributed decision trees allow systems to scale to 50,000+ devices, reducing the 
load on centralized servers by 60%. SDN and 5G-based architectures provide a 
40% reduction in latency and a 35% increase in throughput. Domestic 
developments, such as a universal integration platform supporting 25+ protocols 
(MQTT, CoAP, LoRaWAN), ensure fast connection of new devices (less than 30 
seconds). 

Conclusions. Optimizing IoT data storage in distributed databases requires 
an integrated approach that combines adaptive compression algorithms, 
intelligent caching, and distributed architectures. The key factors are to maintain 
low latency (less than 10 ms), high fault tolerance (99.99%), and energy efficiency 
(12-15 mW). Future research should focus on the development of hybrid solutions 
with compression ratios over 90% and adaptive systems with response times of 
less than 100 ms to process petabytes of data in IoT ecosystems. 

Keywords: Internet of Things, databases, data storage, performance 
optimization, distributed computing. 

 
Постановка проблеми. Стрімкий розвиток технологій Інтернету речей 

призводить до експоненціального зростання обсягів даних, що генеруються 

мільярдами підключених пристроїв.  
Сучасні IoT-екосистеми характеризуються неоднорідністю пристроїв, 

різноманітними типами даних та вимогами до швидкості обробки 

інформації в реальному часі. Згідно з прогнозами, до 2025 року кількість 

підключених IoT-пристроїв досягне 75 мільярдів, що генеруватиме понад 79 

зетабайтів даних щорічно. Традиційні централізовані системи зберігання 

даних виявляються неспроможними ефективно обробляти такі обсяги 

інформації, що створює критичну потребу в розробці оптимізованих рішень 

для розподіленого зберігання даних IoT-пристроїв. 
Найбільш важливими питаннями є створення масштабованого сховища 

з високою продуктивністю, що підтримує десятки тисяч операцій 

вводу/виводу, низькою затримкою при завантаженні та доступі до даних з 

точністю до часток мілісекунд, ефективне використання мережевих 

ресурсів з пропускною здатністю від гігабітної до терабітної, а також 

забезпечення узгодженості даних у розподіленій системі з використанням 

протоколів ACID або BASE.  
Крім того, існує питання енергозбереження, оскільки IoT-пристрої 

часто живляться від батарей, які мають відносно невелику ємність, виникає 
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необхідність оптимізації алгоритмів обробки даних для споживання 

найменшої кількості енергії.  
Для вирішення цієї проблеми необхідно прийняти комплексне рішення, 

що базується як на інноваційних технологіях стиснення даних з 

коефіцієнтом 90%, інтелектуальних алгоритмах роботи з кешем, які 

включають LRU, LFU та адаптивні стратегії, так і на розподіленій 

архітектурі з моделлю автоматичного балансування навантаження та 

реплікації даних для досягнення необхідного рівня відмовостійкості, що 

становить 99,9%. 
Аналіз останніх досліджень і публікацій. Завдяки пристроям 

Інтернету речей нам доводиться мати справу з великими обсягами даних, 

тому в розподілених базах даних важливо мати високооптимізовані 

стратегії зберігання для вирішення проблем масштабованості та 

ефективності. У дослідженні Kadhum Idrees S. та ін. [1] було показано, що 

алгоритми адаптивного стиснення можуть бути використані для 

прискорення обробки інформації за рахунок зменшення обсягу даних, що 

зберігаються, але при цьому інформація все одно повинна бути достатньо 

точною. Алгоритм SZ4IoT передбачає використання змінних параметрів 

квантування і дозволяє досягти високого ступеня стиснення даних, 

виміряних датчиками температури та вологості, до 85%, з максимально 

малим відсотком похибки — не більше 0,1%. 
Три ключові компоненти технічної архітектури системи стиснення — 

це предиктор, який базується на поліномі Лагранжа для прогнозування 

наступних значень, квантувач з адаптивним розміром кроку і, нарешті, 

арифметичний кодер на основі ентропійного кодування. Природа даних IoT 

визначається різними типами даних (від 8-бітних цілих до 64-бітних 

аргументів з плаваючою комою) і високою швидкістю генерації (до 10 000 

записів в секунду на пристрій), а також необхідністю затримок обробки в 

реальному часі нижче 10 мілісекунд, що є проблемою для методів 

зберігання даних попереднього покоління, як це продемонстрували Luciani 

A. і Panizzi E. [2]. 
Горизонтальне масштабування — це рішення, запропоноване 

розподіленими базами даних для обробки величезних обсягів даних, 

створених пристроями IoT. Як показано в роботі Yamashita Y. та ін. [3], при 

застосуванні дерев рішень до розподіленого навчання на пристроях 

Інтернету речей можна ефективно збалансувати навантаження та 

оптимізувати використання ресурсів. Це дає змогу федеративному 

навчанню з використанням алгоритму boosted trees навчати локальні моделі 

локального пристрою глибиною до 15 дерев і стискати та надсилати лише 

узагальнені параметри (2-4 КБ), а не повні дані.  
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Qaffas A.A. [4] дослідив архітектурні рішення для розподіленого зв'язку 

пристроїв IoT, і, своєю чергою, було запропоновано архітектуру на основі 

ШІ, яка дозволить збільшити трафік в мережах розумного міста на 35% і 

зменшити затримку на 40%. Її архітектура базується на використанні SDN-
контролерів з підтримкою OpenFlow 1.3 та інтеграції з опорною мережею 

5G, що гарантує низьку затримку. Xu Y. з колегами [5] зосередилися на 

попередньому дослідженні мережевої системи «космос-повітря-земля», що 

складається з декількох пристроїв Інтернету речей, в рамках багато-
критеріальної оптимізації розподілу ресурсів в мережах «космос-повітря-
земля», запропонувавши структуру генетичного програмування для 

визначення оптимального результату розподілу мережевих ресурсів в 

різноманітних мережах, що охоплюють понад 10 000 мережевих пристроїв. 

Машина сумісна з безперебійним переходом на супутникові, повітряні та 

наземні канали зв'язку або у відповідь на ситуації в мережі. 
Інноваційні підходи до кешування даних представлені в роботі Asmat 

H. та колег [6], які розробили фреймворк кешування для інформаційно-
орієнтованих IoT-систем з використанням глибокого навчання з 

підкріпленням, досягаючи коефіцієнта попадання в кеш 89% та зменшення 

затримок доступу до даних на 55%. Система використовує Deep Q-Network 
з архітектурою з трьома прихованими шарами по 256 нейронів кожен. Tang 

J. [7] дослідив застосування технологій оптимізації складів у платформах 

електронної комерції в контексті великих даних, демонструючи 

міждисциплінарний підхід до проблем зберігання даних з використанням 

алгоритмів роєвої оптимізації для управління 500+ терабайтами даних 

щоденно. Система забезпечує автоматичне балансування навантаження між 

200+ серверами зберігання даних. Safaridis F. та співавтори [8] зосередилися 

на зменшенні обсягів IoT-даних для високоефективного хмарного 

зберігання, пропонуючи методи фільтрації та оптимізації, які дозволяють 

значно зменшити вимоги до пропускної спроможності мережі на 70% при 

збереженні 99.5% критично важливої інформації. Їхня система 

використовує адаптивну фільтрацію на основі ентропії Шеннона та 

статистичного аналізу часових рядів. Gupta B.B. та колеги [9] розробили 

розподілену оптимізацію для виявлення атак на IoT-системи з 

використанням федеративного навчання та оптимізатора Siberian Tiger, 

досягаючи точності виявлення атак 96.7% при обробці даних від 50000+ 

пристроїв. Система підтримує виявлення DDoS-атак, атак втручання та 

аномальної поведінки з часом реакції менше ніж 100 мілісекунд. 
Комплексний огляд конверторів даних для IoT-застосувань 

представили Sharma B.P. та співавтори [10], аналізуючи 15 різних типів 

ADC з роздільною здатністю від 8 до 24 біт та частотою дискретизації до 10 
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МГц. Їхнє дослідження охоплює SAR, Delta-Sigma та Pipeline ADC 

архітектури з особливою увагою до енергоефективності та точності 

конверсії для IoT-застосувань. Вітчизняні дослідження представлені 

роботами Козак С. та колег [11], які зосередилися на оптимізації зберігання 

та обробки даних для IoT-систем екологічного моніторингу, розробивши 

спеціалізовані алгоритми для обробки даних від 2000+ екологічних сенсорів 

з точністю вимірювання 0.01 ppm для газових аналізаторів. Система 

забезпечує зберігання даних протягом 10 років з автоматичним 

архівуванням та компресією. Кравчук Я.Я. та Ніколаєнко Д.В. [12] 

досліджували інноваційні методи інтеграції Інтернету речей у комп'ютерні 

технології, розробивши універсальну платформу інтеграції, яка підтримує 

25+ різних протоколів IoT включаючи MQTT, CoAP, LoRaWAN та Zigbee. 

Їхня система забезпечує автоматичне виявлення та конфігурацію нових 

пристроїв з часом інтеграції менше ніж 30 секунд. 
Аналіз літературних джерел показує, що сучасні дослідження 

зосереджені на трьох основних напрямках: розробці ефективних алгоритмів 

стиснення даних з коефіцієнтом стиснення до 90%, створенні 

інтелектуальних систем кешування з коефіцієнтом попадання понад 85% та 

оптимізації розподілених архітектур з підтримкою масштабування до 

мільйонів пристроїв. Однак залишаються невирішеними питання 

комплексної інтеграції цих підходів для забезпечення оптимального 

балансу між масштабованістю та ефективністю зберігання даних IoT-
пристроїв у розподілених базах даних з гарантованою відмовостійкістю 

99.99%. 
Мета статті – дослідження сучасних підходів до оптимізації 

зберігання даних IoT-пристроїв у розподілених базах даних, ідентифікація 

основних викликів масштабування та ефективності, а також розробка 

рекомендацій щодо вибору оптимальних стратегій для різних типів IoT-
застосувань з урахуванням технічних обмежень та вимог до 

продуктивності. 
Виклад основного матеріалу. Управління великими обсягами даних, 

що генеруються пристроями Інтернету речей, вимагає оптимізованих 

стратегій зберігання в розподілених базах даних для вирішення проблем 

масштабованості та ефективності. Дослідження Kadhum Idrees S. та 

співавторів [1] демонструє, що алгоритми адаптивного стиснення можуть 

значно зменшити обсяг збережених даних, зберігаючи при цьому необхідну 

точність інформації.  
Алгоритм SZ4IoT використовує предиктивний підхід з динамічними 

параметрами квантування, досягаючи ступеня стиснення до 85% для даних 

датчиків температури і вологості з похибкою менше ніж 0,1%. 
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Технічна архітектура системи стиснення включає три основні 

компоненти: предиктор на основі полінома Лагранжа для прогнозування 

наступних значень, квантувальник з адаптивним розміром кроку та 

ентропійний кодер на основі арифметичного кодування. Дані IoT 

характеризуються різноманітністю форматів від 8-бітних цілих чисел до 64-
бітних чисел з плаваючою комою, високою швидкістю генерації до 10000 

записів за секунду на пристрій та потребою в обробці в реальному часі з 

затримками менше ніж 10 мілісекунд, що створює значні виклики для 

традиційних методів зберігання даних, як показано в роботі Luciani A. та 

Panizzi E. [2]. 
Розподілені бази даних пропонують горизонтальне масштабування як 

рішення для управління великими обсягами даних, що генеруються 

пристроями IoT. Yamashita Y. та співавтори [3] продемонстрували, що 

використання дерев рішень для розподіленого навчання на IoT-пристроях 

дозволяє ефективно розподіляти обчислювальне навантаження та опти-
мізувати використання ресурсів. 

Їхній алгоритм підтримує федеративне навчання з градієнтним 

бустуванням, де кожен пристрій навчає локальну модель з глибиною дерева 

до 15 рівнів та передає лише агреговані параметри розміром 2-4 КБ замість 

повних наборів даних. 
Архітектура розподіленої комунікації IoT-пристроїв, запропонована 

Qaffas A.A. [4], показує важливість використання штучного інтелекту для 

оптимізації трафіку в розумних містах. Система використовує SDN-
контролери з підтримкою OpenFlow 1.3 для динамічного маршрутизування 

трафіку та інтеграцію з 5G Core Network для забезпечення низьких затримок 

менше ніж 1 мілісекунди. Така архітектура забезпечує ефективний розподіл 

навантаження між 500+ вузлами мережі та мінімізує затримки при передачі 

даних на 40%. 
Xu Y. та колеги [5] розширили цей підхід, запропонувавши 

багатокритеріальну оптимізацію для мереж космос-повітря-земля, що 

особливо важливо для глобальних IoT-систем. Їхній алгоритм на основі 

генетичного програмування використовує популяцію з 200 особин, 50 

поколінь еволюції та коефіцієнт мутації 0.05 для оптимізації розподілу 

ресурсів між супутниковими каналами з пропускною спроможністю 100 

Мбіт/с, повітряними каналами 1 Гбіт/с та наземними каналами до 10 Гбіт/с. 
Для систематизації різних підходів до оптимізації зберігання даних 

IoT-пристроїв доцільно проаналізувати основні характеристики та технічні 

параметри кожного методу. Різноманітність технологій та алгоритмів 

вимагає комплексного порівняльного аналізу для вибору оптимального 

рішення залежно від специфіки застосування. 
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Таблиця 1 
Порівняльна характеристика методів 

оптимізації зберігання даних IoT 

Метод 

оптимізації 
Енергоспоживання 

(мВт) 
Затримка 

(мс) 
Точність 

(%) 
Масштабованість 

(пристроїв) 

Адаптивне 

стиснення 

SZ4IoT 
12-15 5-8 99.9 10000+ 

Глибоке 

навчання з 

підкріпленням 
45-60 15-25 89.2 5000+ 

Федеративне 

навчання 25-35 100-200 94.3 50000+ 

Розподілені 

дерева рішень 8-12 50-80 92.1 1000+ 

Інтелектуальне 

кешування 20-30 1-3 95.5 15000+ 

Гібридні бази 

даних 150-200 10-20 98.7 100000+ 

 
Представлена таблиця 1 демонструє, що найкращі результати за 

коефіцієнтом стиснення показує алгоритм SZ4IoT, який досягає 85% 

зменшення обсягу даних при мінімальному енергоспоживанні.  
Інтелектуальне кешування забезпечує найменші затримки доступу до 

даних, що критично важливо для застосувань реального часу. Гібридні бази 

даних демонструють найкращу масштабованість та високу точність, проте 

вимагають значних енергетичних ресурсів. 
Інноваційні підходи до кешування даних представлені в дослідженні 

Asmat H. та співавторів [6], які розробили фреймворк кешування для 

інформаційно-орієнтованих IoT-систем з використанням глибокого 

навчання з підкріпленням.  
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Цей підхід використовує Deep Q-Network з архітектурою з трьома 

прихованими шарами по 256 нейронів кожен, функцією активації ReLU та 

оптимізатором Adam з коефіцієнтом навчання 0.001.  
Система досягає коефіцієнта попадання в кеш 89% та зменшення 

затримок доступу до даних на 55%, динамічно адаптуючи стратегії 

кешування відповідно до змінних умов мережі та патернів доступу до даних. 
Застосування технологій оптимізації в контексті великих даних, як 

показано в роботі Tang J. [7], демонструє міждисциплінарний підхід до 

проблем зберігання даних.  
Система використовує алгоритм роєвої оптимізації з розміром рою 100 

агентів, коефіцієнтом інерції 0.9 та коефіцієнтами прискорення 2.0 для 

управління 500+ терабайтами даних щоденно.  
Інтеграція методів машинного навчання та оптимізаційних алгоритмів 

дозволяє створювати адаптивні системи з автоматичним балансуванням 

навантаження між 200+ серверами, що автоматично налаштовуються під 

конкретні вимоги застосувань. 
Safaridis F. та співавтори [8] зосередилися на зменшенні обсягів IoT-

даних для високоефективного хмарного зберігання, пропонуючи методи 

фільтрації та оптимізації, які дозволяють значно зменшити вимоги до 

пропускної спроможності мережі на 70% при збереженні 99.5% критично 

важливої інформації.  
Їхній підхід включає адаптивну фільтрацію на основі ентропії Шеннона 

з пороговим значенням 3.5 біт/символ, статистичний аналіз часових рядів з 

використанням ARIMA моделей та оптимізацію протоколів передачі даних 

з підтримкою TCP BBR для високошвидкісних мереж. 
Важливим аспектом оптимізації зберігання даних IoT є забезпечення 

безпеки системи.  
Gupta B.B. та колеги [9] розробили розподілену оптимізацію для 

виявлення атак на IoT-системи з використанням федеративного навчання та 

оптимізатора Siberian Tiger, що включає популяцію з 50 особин, 30 ітерацій 

оптимізації та коефіцієнт диверсифікації 0.3.  
Система досягає точності виявлення атак 96.7% при обробці даних від 

50000+ пристроїв, підтримуючи виявлення DDoS-атак з інтенсивністю до 1 

Гбіт/с, атак втручання та аномальної поведінки з часом реакції менше ніж 

100 мілісекунд, що підкреслює необхідність інтеграції заходів безпеки в 

архітектуру розподіленого зберігання даних. 
Для візуалізації комплексної архітектури оптимізованого зберігання 

даних IoT доцільно представити структурну схему, яка демонструє 

взаємодію всіх компонентів системи та потоки даних між різними рівнями 

архітектури. 
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Рис. 1. Багаторівнева архітектура оптимізованого зберігання даних IoT 

у розподілених базах даних 
Джерело: авторська розробка в PlantUML online editor 
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Рисунок 1 демонструє шестирівневу структуру оптимізованого 

зберігання даних IoT, де кожен рівень виконує специфічні функції 

оптимізації. Рівень сенсорів включає різноманітні типи давачів з частотою 

дискретизації від 1 Гц до 1 кГц. Рівень локальної обробки використовує 

мікроконтролери ARM Cortex-M4 з тактовою частотою 168 МГц та 1 МБ 

Flash-пам'яті для попередньої обробки даних. Рівень Edge Computing 

забезпечує потужнішу обробку з використанням одноплатних комп'ютерів 

з 4-8 ГБ RAM та підтримкою AI-прискорювачів. 
Літературний огляд перетворювачів даних в контексті додатків IoT, 

проведений Sharma B.P. та іншими авторами [10], ілюструє важливість 

стандартизації формату даних для забезпечення успішної взаємодії 

пристроїв різного типу та систем зберігання даних. Дослідження охоплює 

15 варіантів АЦП, таких як SAR АЦП з роздільною здатністю 12-16 біт і 

максимальною частотою дискретизації 5 MSPS, дельта-сигма АЦП з 

роздільною здатністю 16-24 біт для низькочастотних прецизійних 

вимірювань і конвеєрні АЦП з найвищою частотою дискретизації до 100 

MSPS для використання у високошвидкісних додатках. Це важливий 

атрибут для побудови масштабованих розподілених систем, які 

підтримують автоматичне визначення типів даних і перетворення форматів 

даних. 
Вітчизняні дослідження також вносять значний внесок у розвиток 

методів оптимізації зберігання даних IoT. Козак С. та співавтори [11] 

зосередилися на оптимізації зберігання та обробки даних для IoT-систем 

екологічного моніторингу, пропонуючи спеціалізовані алгоритми для 

обробки екологічних даних від 2000+ сенсорів включаючи газові 

аналізатори з точністю 0.01 ppm, датчики твердих частинок PM2.5 та PM10 
з роздільною здатністю 1 мкг/м³, метеорологічні станції з вимірюванням 

температури ±0.1°C та вологості ±2%. Їхній підхід враховує специфіку 

екологічних вимірювань з циркадними та сезонними циклами, потребу в 

довготривалому зберіганні даних протягом 10 років з автоматичним 

архівуванням та компресією з коефіцієнтом 95% для аналізу трендів та 

кореляційного аналізу між різними параметрами. 
Кравчук Я.Я. та Ніколаєнко Д.В. [12] досліджували інноваційні методи 

інтеграції Інтернету речей у комп'ютерні технології, особливо 

зосереджуючись на питаннях сумісності та стандартизації.  
Їхня універсальна платформа інтеграції підтримує 25+ різних 

протоколів IoT включаючи MQTT v5.0 з підтримкою QoS 0-2, CoAP з 

блоковою передачею даних до 1024 байт, LoRaWAN Class A/B/C з 
підтримкою адаптивної швидкості передачі даних, Zigbee 3.0 з mesh-
топологією до 65000 пристроїв та Thread з IPv6-сумісністю.  
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Система забезпечує автоматичне виявлення та конфігурацію нових 

пристроїв з часом інтеграції менше ніж 30 секунд через використання 

протоколів автодискавері та machine learning для класифікації типів 

пристроїв. 
Огляд проведених досліджень свідчить, що для оптимізації операцій 

зберігання даних IoT-пристроїв у розподілених базах даних краще 

дотримуватися багатофакторного підходу, який включає використання 

алгоритмів адаптивного стиснення з коефіцієнтом 85%, інтелектуальне 

кешування з коефіцієнтом 89%, розподілене навчання з більш ніж 50 000 

сумісних пристроїв і гарантування безпеки даних з коефіцієнтом точності 

виявлення атак 96,7%. Для цього необхідно вдатися до спеціальних 

апаратних рішень: мікроконтролери ARM Cortex-M4, одноплатні 

комп'ютери з AI-прискорювачами та високопродуктивні мережеві карти, 

сумісні з 5G і Wi-Fi 6. 
Висновки. У статті виявлено, що зберігання інформації, зібраної 

пристроями IoT, у розподілених базах даних є складною технічною 

проблемою, яка потребує комплексного підходу до вирішення питань 

масштабування та ефективності. Огляд існуючих підходів показав, що 

найкращими рішеннями є ті, що інтегрують адаптивні алгоритми стиснення 

даних, ступінь стиснення до 85%, інтелектуальні системи кешування та 

коефіцієнт влучення понад 89%, архітектури розподіленого навчання та 

підтримують до 50 000+ пристроїв з високим масштабуванням системи. 
Основними результатами успішного процесу оптимізації є правильний 

підбір алгоритмів стиснення залежно від типів даних IoT-пристроїв з 

урахуванням 8-24-бітної роздільної здатності аналогово-цифрового 

перетворювача, реалізація динамічних політик кешування на основі 

машинного навчання з використанням Deep Q-Network та архітектури 3 

прихованих шарів, розробка федеративного навчання для забезпечення 

конфіденційності даних в рамках більш ніж 94-відсоткової точності моделі, 

а також зниження енергоспоживання алгоритмів стиснення до 12-15 мВт. 
Особливо важливим є врахування специфіки застосувань при 

проєктуванні архітектури системи зберігання, включаючи вимоги до 

затримок менше ніж 10 мілісекунд для систем реального часу, забезпечення 

відмовостійкості на рівні 99.99% для критично важливих застосувань та 

підтримку різноманітних протоколів комунікації від MQTT до LoRaWAN. 

Технічна реалізація потребує використання спеціалізованих апаратних 

рішень з мікроконтролерами ARM Cortex-M4, одноплатними комп'ютерами 

з AI-прискорювачами та високопродуктивними мережевими інтерфейсами. 
Майбутні дослідження повинні зосередитися на розробці гібридних 

підходів, які б ефективно поєднували переваги різних методів оптимізації з 
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досягненням коефіцієнта стиснення понад 90% при збереженні точності 

99.9%, а також на створенні адаптивних систем, здатних автоматично 

налаштовуватися під змінні умови роботи IoT-екосистем з часом адаптації 

менше ніж 100 мілісекунд. Вирішення цих задач сприятиме створенню 

більш ефективних та масштабованих систем зберігання даних для 

майбутніх IoT-застосувань з підтримкою мільйонів пристроїв та обробкою 

петабайтів даних щоденно. 
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